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TANACSOK AZ ONLINE PIACTEREKEN,
HIRDETESI OLDALAKON TORTENO
VASARLASOKHOZ

A mai modern vilagban, ha vésarolni akarunk, ki sem kell mozdulnunk lakasunkbol - csak
szamitdgép vagy telefon és internetelérés sziikséges hozza -, szinte mindent megvehtiink online
is. Kényelmes, gyors és viszonylag egyszerli, azonban ezt a blin6zdk is felfedezték, ezért nem
veszélytelen. Hogy milyen veszélyek fenyegetik a gyanutlan vasarlét, az egyik legnagyobb
hazai online piacter biztonsagos vasarlasra vonatkozo intelmein keresztil mutatjuk be.

Adathaléaszat

Az egyik legrégebbi és legjellemzObb tamadasi modszer az adathalaszat (data phishing). Ebben
az esetben kiilonboz6 kommunikacids csatornakon keresztiil rosszindulatd hivatkozasokat vagy
mellékleteket kuld a cimzettnek a tamado, probaljak kicsalni akar bankkartya, akar
szemelyazonosito igazolvanyunk adatait.

Amire érdemes figyelned:

- ezeket az Uzenetek, oldalakat nehéz megkilénboztetni a hivatalos oldalaktol, mivel
gyakran hasznalnak céges logokat és a vallalatrol 6sszegylijtott grafikus elemeket. Az
adathalasz tzenetekben talalhato rosszindulati hivatkozasokat altalaban ugy tervezik
meg, mintha a hamisitott szervezet weboldal cimére iranyitanadk a felhasznalét, igy
legylink nagyon figyelmesek;

- az Uzenetek nyelvezet furcsa, rossz magyarsaggal irodott, nehezen érthetd;

- a nagyon gyors fizetésre/eladasra akarnak ravenni és nem hajlandéak személyes
talalkozora;
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- amennyiben olyan feluletre szeretnének iranyitani, ahol bankkartyad adatait,
biztonsagi kodjat, esetleg egyenleged kell megadnod, semmiképp ne tedd azt meg;

- csak ismert bank biztonsagos oldalat hasznald fizetésre és amennyiben lehetséges,
minden vésarlasnal kiegészitve a kétlépcsds azonositassal (biztonsagi kod megerdsités);

- Haztol-Hazig szolgaltatas igénybe vételekor, a megrendelésekhez kapcsol6do
rendszeriizeneteket a regisztralt email cimedre kildik meg, illetve ebben az esetben a
vasarlo kozvetlenil a futarnal fizet a termékért.

A Jofogas semmilyen az oldalunkon keresztiili szallitadsi modnal nem kéri el eldre a bankkartya

adatokat, igy amennyiben erre hivatkozva kéri el adataid a masik fél, ne add azokat meg,
szakitsd meg vele a kapcsolatot.

Biztonsagos eladas

Ovakodj minden olyan megkereséstdl, melyek arra probalnak ravenni, hogy kiilfoldre kiildj
pénzt vagy terméket. Az ilyen kéréseket jobb, ha figyelmen kivil hagyod.

Veszély fenyeget, ha:

- rossz angolsaggal/magyarsaggal megirt levelet kapsz;

- olyan sablonlevelet kapsz, melyben szerepel a ,,termék” vagy ,,elem” (pl.: goods, the
item) kifejezés, de nem hatarozzék meg pontosan a hirdetésben szerepl6 terméket;

- alevélben tobb pénzt ajanlanak a termékekért, mint amennyit kérsz;

- hamis fizetési igazolast kild, ami ugy néz ki, mintha tutalta volna a pénzt a szdmladra;

- az Uzenetvaltast a jofogas.hu rendszerén kivil akarjak folytatni és ehhez e-mail cimet is
megadnak.

Mit tehetsz, hogy megvédd magad?

Az ilyen tipust levelek arra probalnak ravenni, hogy pénzt vagy termékeket kildj kalfoldre.
NE VEGYEL RESZT ilyen tranzakcidkban, mert altalaban csalasrol van szo.

Visszaélés SMS-en keresztiil

Ha a terméked utan SMS-ben érdeklédnek rossz magyarsaggal, 1égy koriiltekintd!
Azonnal szakitsd meg az érdeklédével a kapcsolatot, ha...

- az sms-ek szOvegében szerepel egy e-mail cim, ahol felveheted a kapcsolatot az
érdeklédével,

- amegadott e-mail cimen felkeresed az érdekl6d6t, de egy mésik e-mail cimrél érkezik
a valasz, rossz magyarsaggal,

- az eredeti arnal tobbet igér az érdekl6do, legtobbszor postakdltségre hivatkozva,

- az érdekl6do a termék postazasat kiilfoldi orszagba kéri,
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- Paypal-on keresztiil bonyolitja le a fizetést, de el6fordul, hogy visszautalast kér egy
masik Western Union szamlara,
- hamis Paypal igazolast kiild a fizetésrol.

A biztonsagos vasarlas alapelvei:

- Minden esetben keriild az elére utalast!

- Csak akkor fizess, ha meggy6z6dtél arrdl, hogy azt a terméket kapod, ami a
hirdetésben is szerepelt!

- Fizetés el6tt mindig ellendrizd a termék allapotat, mikodoképességét!

- Kérd el a megvasarolni kivant termék eredeti szamlajat, és az eladdval készitsetek egy
irasos nyugtat a vasarlasrol!

- Ha markas terméket vasarolsz, célszerli egy arra alkalmas boltban ellenérizni a termék
valddisagat!

- Csak Ugy postazz cseretermeket, ha az eladdval minden ezzel kapcsolatos részletet
megbeszéltetek!

- Mindig nyilvanos helyen talalkozz az eladdval kiilondsen akkor, ha nagyobb 6sszeget

fizetsz a termékért!
Forras:jofogas.hu

Tovabbi hasznos informécidk taladlhatok az alabbi internetes fellleteken:
http://www.police.hu/hu/hirek-es-informaciok/bunmegelozes/internet-biztonsag

https://nki.gov.hu/

https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/

https://nki.gov.hu/it-biztonsag/kiadvanyok/szorolapok/

https://nki.gov.hu/it-biztonsag/tanacsok/

https://kiberpajzs.hu/

https://www.mnb.hu/fogyasztovedelem/hirek-aktualitasok/ne-valjon-szamitogepes-csalas-
aldozatava

https://www.otpbank.hu/portal/hu/Adathalaszat/kviz

NI ADJON ESELYT A BUNOZOKNEIK!

Leoven gvatos)
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Amennyiben mégis biincselekmény aldozatava valik értesitse a rendorséget
az ingyenesen hivhaté 112-es segélyhivo szamon!
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